Nombre de la Entidad:

DEPARTAMENTO ADMINISTRATIVO DEL SERVICIO CIVIL DISTRITAL

Periodo Evaluado:

Control Interno

-

1 de julio de 2020 a 31 de diciembre de 2020

a

Estado del sistema de Control Interno de la entidad

(Justifique su respuesta):

LEs efectivo el sistema de control intemo
para los objetivos evaluados? (SilNo)

No

La mayoria de los se tra presentes y Se requiere ajustes, y mejoras que se pueden ir i mediante el de planes de
¢Estan todos los componentes operando
juntos y de manera integrada? (Si / en
proceso / No) (Justifique su respuesta): E n prOCeSO

Se requieren ajustes, como la i del Mapa de que permitan un adecuado autocontrol y monitoreo por parte de las tres lineas de defensa.

(Justifique su respuesta):

La entidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita la toma
de decisiones frente al control (Si/No)

Si

Se tienen establecidas responsabilidades en los diferentes niveles, sin embargo, se requiere adoptar el Mapa de Aseguramiento.

¢El componente esté presente y

funcionando?

Si
Evaluacion de riesgos Si
Actividades de control Si

Nivel de
Cumplimiento
componente

Fortalezas:
Para el segundo semestre de 2020 se generd una nueva campafia y ejercicios de reflexion para la interiorizacion del Codigo de Integridad.
La linea de integridad se tiene establecida ((5553035) y se ha divulgado en la pagina web. Se i p esta linea para las internas.

Se cuenta con la politica de riesgos actualizada, acorde con la guia del Departamento Administrativo de la Funcion Publica.

Se actualizé el mapa de riesgos tanto de gestion como de corrupcion y realiza el monitoreo de los riesgos.

Mediante la plataforma PAO se realiza la induccion de los funcionarios que ingresan.

Se actualizé la politica de quejas de corrupcién tanto en el SIG como en la pagina del Departamento.

Se realiza monitoreo sobre la ejecucion de los planes y proyectos, asi como de la ejecucion presupuestal y andlisis de los informes financieros.
Se encuentra definido y funcionando de manera adecuada la supervisién de los contratos.

Se avanzo la primera fase del modulo conflicto de intereses en SIDEAP, a través del Médulo de Bienes y Rentas.

Durante el segundo semestre de 2020 se revisé y actualizé el mapa de riesgos.

Debilidades:

Actualmente el Comité de Convivencia Laboral no cuenta con dos (2) de los cuatro (4) rep de los. mediante la 95 del 24/05/ 2019), por tanto no se da cumplimiento a lo establecido en el articulo 10 de la Resolucién 18 de
enero de 2020. Teniendo en cuenta que la Resolucion 18 de 2020 no establece como actuar ante la desvinculacion de los integrantes del Comité y que el periodo vence en mayo de 2021, se recomienda adelantar la convocatoria para la eleccion de los representantes
de los funcionarios.

Se hace necesario definir y adoptar el mapa de aseguramiento.

Se reitera la ion de actualizar el imi e vi

No se evidenciaron indicadores relacionados con el impacto del PIC.
Se hace necesario incluir en los procedimientos la estructura de control, no limitar al mapa de riesgos.

de Talento Humano, respecto a la obligatoriedad de diligenciar el formato de conflicto de interés.

Oportunidades:
Se cuenta con la Politica Anticorrupcion, Antifraude y Antipirateria, en donde se establece, entre otros, los deberes de los Directivos del Departamento, asi como las prohibiciones de los servidores y colaboradores del Departamento, en donde se dan los lineamientos
y definiciones de los temas antes mencionados. Se recomienda

socializar este documento de manera permanente, en especial con la vinculacion de los funcionarios que por meritocracia se vincularon al Departamento mediante la lista de elegibles de la Convocatoria 807 de 2018.

Si bien en sesion de Comité del 03/12/2020 se presento el Proceso de vinculacion e induccion, asi como el informe del Plan de Gestion de la Integridad, se recomienda realizar seguimiento sobre el avance del Plan Estratégico del Talento Humano, con la periodicidad

Quese defina o abruebe el Comité de Gestion v D fio v de Control Interno.

Fortalezas.

Se actualizé la plataforma estratégica, redefiniendo la mision, vision y objetivos estratégicos. Se revisé el entorno y se tuvo en cuenta el nuevo Plan de desarrollo en el cual se puede desarrollar productos para la implementacion de la Politica Publica de Gestion del
Talento Humano, en donde se asociaron metas producto y se establecieron los nuevos proyectos asociados el nuevo plan de desarrollo "Un nuevo Contrato Social y Ambiental para la Bogoté del Siglo XXI'. Asi mismo, se culminaron los proyectos del anterior Plan.
La alta direccion hace seguimiento y evallia las causas, en caso de materializacion de los riesgos.

La Entidad aplica la metodologia establecida en la Guia para la administracion del riesgo y el disefio de controles en entidades publicas.Riesgos de gestion, corrupcién y seguridad digital”, brinda
contexto estratégico, la identificacion de los riesgos, su analisis, valoracion para una adecuada gestion del riesgo.

Se revisa y en caso de requerirse se actualiza la Politica de Gestion del Riesgo.

Se realiz la actualizacion de la matriz de riesgos, segun lo establecido en la Guia de Administracion del Riesgo, establecida por el DAFP. Se acogié las observaciones realizadas por la Oficina de Control Interno de informes anteriores.
Debilidades
Debili con respecto ala
Oportunidades

Continuar con los seguimientos periédicos al mapa de riesgos.

Personal capacitado para el acompaiiiento a los procesos y monitoreo de los riesgos y controles.

Definicion de responsabilidades para los cargos que estaran apoyando el proceso de Atencion al Ciudadano. Se recomienda verificar si en el plan de apoyar el proceso de Atencion al Ciudadano, se requiere ajustar el Manual de Funciones de los cargos que se
requieran.

sobre las activi a desde la definicion del

de funciones, para el riesgo de gestion asociado al proceso de atencién al ciudadano.

Fortalezas
En noviembre de 2020 se realizo la auditoria de seguimiento por parte de ICONTEC, manteniendo la certificacion ISO 9001:2015.
Sobre las infraestructuras tecnolégicas la OTIC, cuenta con los procesos de Gestion TIC y Seguridad de la ion, ademas de los de Plan T - PETI y Manual de Seguridad Digital.
Se cuenta con los formatos de Acuerdos de Confidencialidad, para: Contratistas (E-SIN-FM-005), Servidores (E-SIN-FM-006), Contratista SIDEAP (E-SIN-FM-009), Servidor Publico SIDEAP (E-SIN-FM-010). Estos formatos se diligencian para otorgar permisos paral
acceder a la base de datos de SIDEAP.
Auditoria anual al proceso de Gestion de TICS y auditoria a la Calidad de Datos de SIDEAP.
izacion de procesos, jimi politicas de operacién, instructivos, manuales u otras herramientas para una adecuada ejecucion de actividades.
Se realiz6 la actualizacion de la matriz de riesgos, contando con la participacion de los responsables y/o lideres de los procesos. Se verificaron los controles establecidos y su disefio.
En el Procedimiento de Contol de Acceso V1, se cuenta con la TABLA DE CONTROL DE ACCESO A LOS SERVICIOS TENOLOGICOS V2 (E-SIN-FM-003) , en la cual se relacionan de acuerdo con los roles y funciones, los accesos Tl a los usuarios.
Debilidades
Falta la
Oportunidades
| Acompafiamiento a los diferentes procesos para el monitoreo de la Gestion del Riesgo.
Capacitaciones constantes para una adecuada Gestion del Riesgo, en especial sobre los servidores publicos vinculados como producto de la Convocatoria 807/2018.
ion del Mapa de i

de las si

en donde no es posible segregar adecuadamente las funciones.

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

Fortalezas:

Se realizan campanias y ejercicios de reflexion para la interiorizacion del Cédifgo de Integridad.

Se cuenta con la politicva de riesgos actualizada, acorde con la guia del Departamento Administrativo de la Funcién Pdblica y se realiza el monitoreo de los riesgos, tanto de corrupcion
como de gestion.

Mediante la plataforma PAO se realiza la induccién de los funcionarios que ingresan.

Se realiza monitoreo sobre la ejecucion de los planes y proyectos, asi como de la ejecucion presupuestal y andlisis de los informes financieros.

Se encuentra definido y funcionando de manera adecuada la supervisién de los contratos.

Debilidades:

Se hace necesario definir y adoptar el mapa de asrguramiento.

Se requiere establecer una linea de denuncia interna con el protocolo de
denuncia de los posibles actos de corrupcion.

Se requiere actualizar el procedimiento de vinculacién de Talento Humano, respecto a la obligatoriedad de diligenciar el formato de conflicto de interés.

En el Plan de accion de Talento Humano, se tienen en general las actividades relacionadas con bienestar y con capacitacion, lo cual dificulta verificar el cumplimiento de las mismas y que
estén relacionadas con el ciclo del servidor publico (no se evidenciaron actividades relacionadas con el retiro de personal)

En las actividades relacionadas con el ingreso de personal, se tiene relacionado un plan padrino, sin embargo no se evidencié el
permanencia de esta actividad o su redefinicion.

No se evidenciaron indicadores relacionados con el impacto del PIC.

Se hace necesario incluir en los procedimientos la estructua de control, no limitar al mapa de riesgos.

Oportunidades:

Atender las recomendaciones en el informe a la auditoria de TIC, relacionadas con seguridad de la informacion.

Incluir en el proceso de induccion a los contratistas.

Incluir en la induccion el curso de "Control Socal al Empleo Publico"

(sobre situaciones i oi al Cédigo de Integridad), asi como la linea de

evaluar la

del mismo. Se

Fortalezas.
La Entidad aplica la metodologia establecida en la Guia para la administracion del riesgo y el disefio de controles en entidades publicas.Riesgos de gestion, corrupcion y seguridad digital”,

brinda sobre las activi a desde la definicion del contexto estratégico, la identificacion de los riesgos, su analisis, valoracién para una adecuada gestion del
riesgo.

Actualiza periddicamente la Politica de Gestion del Riesgo.

Debilidades

Ausencia de acciones encaminadas a ajustar, mejorar o fortalecer los controles, en especial aquellos que presentan una continua materializacién.
No se evidencia un andlisis del impacto en el control interno por diferentes cambios organizacionales.

Dificultad en la aplicacién de todas las variables para un adecuado disefio de controles.

Debilidades con respecto a la segregacion de funciones, en la aplicacion de los controles establecidos.

Omision en las recomendaciones efectuadas por la Oficina de Control Interno.

Oportunidades

Capacitaciones constantes con el DAFP, que permiten fortalecer los conocimientos para una mejor Gestion del riesgo.

Personal capacitado para el acompaiiiento a los procesos y monitoreo de los riesgos y controles.

Fortalezas

La Entidad se encuentra certificada bajo la norma de calidad 1ISO 9001:2015.

Sobre las infraestructuras tecnolégicas la OTIC, cuenta con los procesos de Gestién TIC y Seguridad de la
PETI y Manual de Seguridad Digital.

| Auditoria anual al proceso de Gestion de TICS

ademas de los de Plan

, manuales u otras

de procesos, politicas de operacion, i
Debilidades
o .

para una adecuada ejecucién de actividades.

de las sif

en donde no es posible segregar adecuadamente las funciones.
Oportunidades
Acompariamiento a los diferentes procesos para el monitoreo de la Gestion del Riesgo.
Capacitaciones constantes para una adecuada Gestion del Riesgo.
ion d ;

Mapa de




Componente

Informacién y comunicacién

Monitoreo

Nivel de
Cumplimiento
componente

¢El componente esté presente y
funcionando?

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Fortalezas:

Se destaca la campaia de "Lenguaje incluyente” la cual se empezé a emitir en el mes de diciembre por los diferentes canales nacionales, sin costo para la entidad y generando visualizacién, pero en especi
Politica de Gestion Integral del Talento Humano.

Se realizo la audlencla Publica de Rendicién de cuentas el dia 18/12/2 120, debido al aislamiento preventivo obligatoria, a causa del COVID 19, se realizé de manera virtual.

Se realizé el y ion de la Matriz de C: 6n de Activos de Informacion — MCAI con la cual se pretende cubrlr Ia necesidad de unificar criterios descriptivos para todos y cada uno de los Activos de Informacién que son propiedad del
Departamento Administrativo del Servicio Civil Distrital.La implementacién y mejora continua en 6n del servicio ei integral SIDEAP, que permite la formulacién de politicas para garantizar la planificacién, el desarrollo y la Gestién
del Talento Humano en las entidades de la Administracion Distrital, adicional es complementario de manera interna y externa para el desarrollo del Talento Humano con el personal vinculado en el DASCD.
La actualizacién de los diferentes canales de informacion, y piezas comunicativas internas y externas asi como es importante las reuniones de la alta Direccién con los equipos de trabajo, de igual forma la rendicién de cuentas internas que demuestran la transparencia
de la entidad.

, cumpliendo uno de los hitos y productos establecidos en la

Oportunidades:
Anque se encuentra presente y funcionando, requiere mejora en cuanto a la actualizacion de la informacién, teniendo en cuenta que el proceso esta funcionando de manera continua.

Revision y ion de los en el Sistema Integrado de Gestion.

Fortalezas:

Las actlvldadss de monitoreo, en términos gsneralss se eﬂcusntra presentes y Vunclona correc(amen(e por lo tanto se requiere acciones o actividades dirigidas a su mantenimiento dentro del marco de las lineas de defensa.
mensual de alas en el Plan de

Falta lair iony del Mapa de i para las caracteristicas y alcance de las 3 lineas de defensa e incluirlas en los procedimientos de monitoreo continuo dentro del DASCD.

Oportunidades:

Se sugiere incluir en el Protocolo de atencion al ciudadano del DASCD, en su numeral 4.6. "Protocolo de Atencion por Servicio Telefonico” el registro en el sistema de todas las llamadas recibidas por los funcionarios por parte de los ciudadanos y no tnicamente las
llamadas que han sido direccionadas a la Oficina de Atencién al Ciudadano.
Generar otro mecanismo para el seguimiento de las acciones del Plan de Mejoramiento.

lo anterior de

NOTA: El DASCD no tiene celebrados contratos cuyo objetivo sea la con la respuesta entregada por parte de la Subdireccién Técnico Juridica del Servicio Civil Distrital.

Nivel de Cumplimiento
componente presentado

en el informe anterior

Estado del componente presentado en el informe anterior

Fortalezas:

La implementacion y mejora continua en del servicio integral SIDEAP, que permite la formulacion de politicas para garantizar la planificacion, el
desarrollo y la Gestion del Talento Humano en las entidades de la Administracion Dlstmal adicional es complementario de manera interna y externa para el desarrollo del Talento Humano
con el personal vinculado en el DASCD.

El desarrollo de la Matriz de Caracterizacion de Activos de Informacion — MCAI, con la cual se pretende cubrir la necesidad de unificar criterios descriptivos para todos y cada uno de los
Activos de Informacion que son propiedad del Departamento Administrativo del Servicio Civil Distrital.

La actualizacion de los diferentes canales de informacion, y piezas comunicativas internas y externas asi como es importante las reuniones de la alta Direccion con los equipos de trabajo,
de igual forma la rendicién de cuentas internas que demuestran la transparencia de la entidad.

Debilidades:

Fal(a def inir una estrategia que permna la ac(ual\zaclon de activos de |nformac|on dsl DASCD, en los rsspectlvos enlaces https:/ I/www ssr ivil.gov.

y https:/www.ser gov. g i licacion-requerida,
Valta actualizar a la fecha la informacion de los formatos alli adjuntos, asi como el enlace https://www.. iafil
publica/indice-informacion-clasificada, falta actualizar a la fecha la informacion de los formatos alli adjuntos, lo anterior para lograr la satisfaccién de la c\udadama ylo los demas clientes
externos interesados, cuando se consulta la i 6n y no se it

Oportunidades:
Anque se encuentra presente y funcionando, requiere mejora en cuanto a la actualizacion de la informacion, teniendo en cuenta que el proceso esta funcionando de manera continua.

Fortalezas:
Las actividades de monitoreo, en términos generales, se encuentra presentes y funciona correctamente, por lo tanto se requiere acciones o actividades dirigidas a su mantenimiento dentro
del marco de las lineas de defensa.

Debilidades:
Se requiere la i
continuo dentro del DASCD.

del Mapa de para establecer las caracteristicas y alcance de las 3 lineas de defensa e incluirlas en los procedimientos de monitoreo

Oportunidades:
Se sugiere incluir en el Protocolo de atencién al ciudadano del DASCD, en su numeral 4.6. "Protocolo de Atencién por Servicio Telefonico" el registro en el sistema de todas las llamadas
recibidas por los funcionarios por parte de los ciudadanos y no tnicamente las llamadas que han sido direccionadas a la Oficina de Atencién al Ciudadano.

lo anterior de

NOTA: EI DASCD no tiene celebrados contratos cuyo objetivo sea la
Servicio Civil Distrital.

con la respuesta entregada por parte de la Subdireccién Técnico Juridica del




